FEIG

Weilb 24. April 2025
An alle betroffenen Kunden elioure, pri

Hinweis zur Produktanderung

ID LRU500i-PoE & ID MAX.U500i
(PCN-250424_LRU500i_MAXU500i)

FEIG ELECTRONIC ist bestrebt, seine RFID-Produkte stéandig zu verbessern, um stets die beste Qualitat,
Leistung, Gestaltung und Verfugbarkeit bieten zu kénnen.

Aufgrund neuer Cybersicherheitsvorschriften fir Funkgeréte, insbesondere in Europa mit der
Funkanlagenrichtlinie 2014/53/EU und der Delegierten Verordnung (EU) 2022/30 der Kommission, sind wir
gezwungen, die Firmware der UHF-Leser ID LRU500i-PoE und ID MAX.U500i in naher Zukunft
entsprechend anzupassen.

Mit Rucksicht auf unsere langjéhrigen Kunden und um die Umstellung auf die neue Firmware-Version zu
vereinfachen, wurde die letzte Ziffer der Artikelnummer geéandert. Der Ubergangsplan zur neuen Firmware
sieht wie folgt aus:

Aktuelle Artikel-Nr. | Artikel Firmware-Version Auslieferung bis
5117.001.01 ID LRU5S00i-PoE-EU VvV01.03.00 31.07.2025
5117.001.11 ID LRU5S00i-PoE-FCC VvV01.03.00 31.07.2025
5118.001.01 ID MAX.U500i-EU VvV01.03.00 31.07.2025
5118.001.11 ID MAX.U500i-FCC VV01.03.00 31.07.2025
Neue Artikel-Nr. Artikel Firmware-Version Auslieferung ab
5117.001.02 ID LRU5S00i-PoE-EU VV02.00.00 01.07.2025
5117.001.12 ID LRUS00i-PoE-FCC VV02.00.00 01.07.2025
5118.001.02 ID MAX.U500i-EU VV02.00.00 01.07.2025
5118.001.12 ID MAX.U500i-FCC VV02.00.00 01.07.2025

Eine erste getestete Firmware-Version mit allen neuen Cybersicherheitsfunktionen und neue Versionen
der zugehorigen FEIG-Tools werden im April 2025 verfligbar sein. Bitte wenden Sie sich hierzu an das
IDENTIFICATION Support-Team unter identification-support@feig.de, das lhnen die Firmware und Software
mit entsprechenden Hinweisen fur das Update zur Verfigung stellt.

Die neue Firmware-Version ist mit der Vorgéngerversion kompatibel, einschlief3lich der gleichen RFID-
Schnittstelle, Kommunikationsschnittstellen, EMV-Verhalten und Hard- und Firmware-Spezifikationen, mit
Ausnahme der folgenden Anderungen und Erweiterungen:

Zugriffskontrolle mit aktiver Benutzerverwaltung fur die Netzwerkschnittstelle (Ethernet)
Verfugbarkeit von TLS 1.2/1.3 Authentifizierung/Verschlisselung fir die Netzwerkschnittstelle
(Ethernet)

Sichere Mechanismen fir Firmware-Updates

Widerstandsfahigkeit gegen Denial-of-Service (DoS)-Angriffe

In Kombination mit den neuen Cybersicherheitsfunktionen in der Firmware hat FEIG einen neuen Prozess
zur Behandlung von Schwachstellen mit CVE-Scans (Common Vulnerabilities and Exposures) und
Benachrichtigung tGiber Cybersicherheitsrelevante Firmware-Updates eingerichtet.
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Bei der Inbetriebnahme der Geréate lber die Netzwerkschnittstelle sind in Zukunft einige Punkte zu beachten:

WICHTIGER HINWEIS

e Bei der Verwendung der Netzwerkschnittstelle (Ethernet) kann es erforderlich sein, mindestens
einen Benutzer anzulegen, um verschiedene Funktionen, wie z. B. Anderung der Konfiguration,
zu ermdglichen. Der Benutzer und das Passwort missen von der Person festgelegt werden, die
das Gerét bei der ersten Inbetriebnahme in Betrieb nimmt, bevor es logisch an ein Netzwerk
angeschlossen wird, oder von einer autorisierten Stelle innerhalb eines Netzwerks, in dem der
Zugang auf autorisierte Stellen beschrankt ist.

e Wenn Sicherheits- und/oder Netzwerkdaten (Schlissel, Zertifikate, Ethernet-
Konfigurationsparameter) tiber eine Netzwerkschnittstelle (Ethernet) Gbertragen werden, muss
zur Sicherung der Kommunikation TLS-Verschliisselung verwendet werden.

e Ein Firmware-Downgrade auf altere Hauptversionen ist nicht mehr moglich.

Beim Update bestehender Leser auf die neue Firmware gelten folgende Regeln:

e Ein Update mit der neuen Firmware von bereits ausgelieferter Hardware ist moglich.
e Ein Downgrade der neuen Firmware auf eine &ltere Haupt-Firmware-Version ist nicht mdglich.

Die notwendigen Anpassungen der Firmware und die Erstinbetriebnahme der Geréte sind in den
entsprechenden Dokumenten (Montageanleitung, Systemhandbuch) des Lesers dokumentiert und sind
entsprechend zu beachten. Alle neuen Dokumente finden Sie auf dem FEIG-Downloadbereich:
https://login.feig.de/

Wenn Sie Fragen zu diesem Thema haben, wenden Sie sich bitte an lhren bekannten Ansprechpartner oder
an das IDENTIFICATION Support-Team unter identification-support@feig.de.

Freundliche Gr/ufe
M.

Manuel Haertlé
Senior Product Manager

FEIG ELECTRONIC GmbH
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